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DRUSKININKU SPORTO CENTRO
INFORMACIJOS APDOROJIMO PRIEMONIU NAUDOJIMO TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Druskininky sporto centro (toliau — Centras) informacijos apdorojimo priemoniy
naudojimo tvarkos aprasas (toliau — Aprasas) nustato Centro kompiuteriy ir programinés jrangos
diegima, eksploatavima, apskaitg ir apibrézia teisé€to, saugaus ir etiSko Centro kompiuteriy, tinklo ir
interneto iStekliy naudojimo principus visiems asmenims, dirbantiems Centre.

I SKYRIUS
PAGRINDINES SAVOKOS

2. Administratorius — tiekéjas, su kuriuo sudaryta paslaugy teikimo sutartis ir kuriam
suteikta teisé tvarkyti Centro kompiutering jranga, diegti pagrinding jranga, priziiiréti kompiuteriy
tinklg ir kompiuterines sistemas.

3. Duomeny Sifravimas — duomeny formos pakeitimas i§ paprastos | specifing, i§ kurios
duomenis galima pakeisti j prading formg tik zinant duomeny pakeitimo algoritma.

4. Kompiuteriné jranga — tai sisteminis blokas ar neSiojamas kompiuteris ir jo dalys,
iSoriniai jrenginiai (monitoriai, skaitytuvai, spausdintuvai bei kopijavimo aparatai, klaviattros, pelés,
kolonélés, ausinés, vaizdo bei fotokameros, multimedijos projektoriai ir pan.), kompiuteriy tinklo
Jranga, kompiuteriy bei tinklo jrangos montavimo spintos, nuolatinio elektros maitinimo S$altiniai ir
Kt.

5. Kompiuterio naudotojas — Darbuotojas, dirbantis kompiuterine ir/ar programine
jranga.

6. Kompiuteriy tinklas — tai serveriai ir darbo viety kompiuteriai, kompiuteriy tinklo
jranga (kabeliai, tinklo aparatiira) sujungti i vieningg sistemg, siekiant uztikrinti kompiuteriy
naudotojams operatyvy keitimasi informacija, kolektyvinj kompiuteriy ir programinés jrangos bei
interneto paslaugy naudojima.

7. Programiné jranga — tai kompiuteriy programos, skirtos kompiuteriy jrangos
valdymui bei kompiuterio naudotojo uzdaviniy sprendimui kompiuteriu (operaciné€s sistemos,
programavimo sistemos, biuro programy paketai, antivirusinés, archyvavimo bei kitos taikomosios
programos).

8. Privilegijuota prieiga — teisiy rinkinys, suteikiantis teis¢ Darbuotojui administruoti
informacines sistemas techniniu ir programiniu lygmeniu ir atlikti kitas Administratoriaus teisiy
reikalaujancias funkcijas ar atlikti informacijos saugos jgaliotinio funkcijas.

9. Keitimas — bet kurios informacijos apdorojimo priemonés arba jos elemento
pridéjimas, iS¢émimas i§ arba modifikavimas.

10. Keitimy valdymas — procesas keitimy gyvavimo ciklui valdyti, kurios pagrindinis
tikslas — leisti atlikti naudingus pokyc¢ius minimaliai trikdant Centro veikla. Keitimai turi biiti lengvai
atsekami ir iSsamiai dokumentuojami.

11. Kompiuteriy tinklo naudotojas — tai kompiuterio tinklo naudotojams prieinamos
interneto paslaugos (www, elektroninis pastas ir pan.), kompiuteriy naudotojams skirta atmintis
serveriy diskuose, kolektyviai naudojama programin¢ jranga ir panasiai.



12. IS — Informacing sistema.

13. IT — Informacinés technologijos.

14. Incidentas — realy ar potencialiai nepageidaujamg poveikj kompiuterio ar
kompiuteriy tinklo veiklai turintis jvykis, kurio rezultatas — apgaulé, jsilauzimas | tinklo
kompiuterius, kompiuteriniy virusy arba nepageidaujamy laiSky atakos nuostoliai ar
piktnaudziavimas, grésmé informacijai, informacijos nuosavybés praradimas ar Zzala jai, kiti
kompiuteriy tinklg trikdantys veiksmai.

15. Informacija — visi kompiuteryje saugomi duomeny rinkiniai.

16. Informacijos apdorojimo priemonés — kompiuteriy techniné ir programingé jranga.

17. Materialiai atsakingas darbuotojas — Centro darbuotojas, atsakingas uz
informacijos valdyma.

18. Faily serveris — duomeny laikymo jrenginys, prijungtas prie Centro kompiuteriy
tinklo ir pasickiamas visiems to tinklo naudotojams. | faily serverj vienu metu gali kreiptis keli
naudotojai.

19. Patikrinimas — procediira, kurios metu susipazjstama su Darbuotojo elektroninio
pasto turiniu, laikantis Aprase nustatytos tvarkos.

11 KYRIUS
KOMPIUTERIO NAUDOJIMAS

20. Darbuotojui jo darbo Centre laikotarpiu skiriamas kompiuteris jo darbo funkcijoms
vykdyti.

21. Kompiuteryje jdiegta ir periodiskai atnaujinama antivirusiné¢ Programiné jranga.

22. Programinés jrangos diegima, konfigliravimg ir Salinimg atliecka Administratorius.

23. Programingés jrangos diegimo, konfigiiravimo ir Salinimo paslaugy organizavima ir
kontrole atlieka Centro tikvedys.

24. Kompiuterinés jrangos naudotojui draudZiama:

24.1. leisti naudotis Kompiuterine jranga pasaliniams asmenims;

24.2. taisyti, lauzyti ir gadinti Kompiutering jranga, kita iSduota Centro IT turta;

24.3. savavaliskai keisti jam priskirta Kompiutering jranga (pakeisti kompiuterj,
spausdintuva, monitoriy, klaviatiirg, pel¢ ir pan.), taip pat savarankiSkai perkelti sumontuota
Kompiutering jrangg j kitg vieta. Visus techniniy priemoniy perkélimas darbo vietoje bei tarp
Kompiuteriy tinko naudotojy organizuoja Centro tikvedys;

24.4. iSnesti 1§ Centro patalpy Kompiutering jrangg iSskyrus naudojantiems
neSiojamuosius kompiuterius ar kita Kompiutering jrangg, kai tai butina tiesioginéms darbo
funkcijoms vykdyti. Sis draudimas netaikomas, vykdant Kompiuterinés jrangos taisymo ir priezitiros
funkcijas, kurias organizuoja Centro tikvedys;

24.5. naudoti Kompiutering jrangg veiklai, kuri nesuderinama su darbuotojo
atliekamomis funkcijomis, etika;

24.6. atlikti veiksmus, pazeidziancius fizinio ar juridinio asmens teises, kurias saugo
autoriy, gretutiniy ir intelektinés nuosavybés (pvz.: dainos, filmai ir kt. ) teisiy apsaugos istatymai.
Tarp tokiy veiksmy yra savavaliSkas Programinés jrangos diegimas, naudojimas, saugojimas arba
platinimas, neturint licencijos, neleistinas autoriy teisémis apsaugoty kiiriniy kopijavimas;

24.7. vykdyti ar atidarinéti piktybines programas (t. y. kompiuterinius virusus ,,Trojaus
arklius® ir pan.);

24.8. atskleisti prisijungimo duomenis prie kompiuterio, Centro naudojamy sistemy ir
informacijos iStekliy prisijungimo vardus, slaptazodZius arba leisti naudotis savo prisijungimo
duomenis kitiems asmenims;

24.9. naudoti programas ir atlikti bet kokio pobiidzio veiksmus, kurie sunkina ar trikdo
kompiuterio veikimg arba gali sukelti incidenta kompiuteriy tinkluose;

24.10. savavaliskai keisti suteiktus kompiuterio tinklo parametrus (IP adresg ir ap.);



24.11. savavaliskai trinti, manipuliuoti ir iSkreipti darbo metu gauta, naudojamg bei
sukurtg informacijg siekiant pakenkti Centrui ar jo darbuotojams;

24.12. narSyti pornografiniuose, smurtg, terorizmg bei kitokig nusikalstama veikla
programuojanciuose tinklapiuose, elektroniniu pastu platinti elektronines SiukSles, piktybines
programas, virusus, jsilauzti j kitas kompiuterines sistemas;

24.13. vykdyti faily mainus tarp interneto vartotojy naudojant lygiavertiSkumo (angl. Peer
topeer, P2P) tipo programas (pvz.: ,,uTorrent”, ,,eMule®, ,,DC++*, , BitComet* ir kt.);

24.14. idiegti ir pasalinti taikomasias ar kitokio pobuidzio programas, i§skyrus, kai tai daro
Administratorius;

24.15. nesankcionuotai naudotis svetimais kompiuteriy ir kitais informaciniy
technologijy istekliais (kopijuoti ir naudotis programomis ir duomenimis be iStekliy savininko zinios
ir sutikimo, jungtis prie svetimy kompiuteriy be atitinkamo leidimo ir pan.), iSskyrus
Administratoriui, kuris turi tokig teis¢. Centro darbo tikslais, uztikrinant konfidencialios informacijos
apsaugg ir kitus informacijos saugos aspektus;

24.16. atlikti bet kokius kitus veiksmus, pazeidziancius ES ir nacionalinés teisés aktus;

25. Kompiuterio naudotojas privalo:

25.1. jvykus incidentui ar kilus klausimams d¢él kompiuterio naudojimo
kreiptis/informuoti Centro tikvedj rastu;

25.2. leisti Administratoriui jvertinti kompiuterio bukle;

25.3. naudoti jam skirta Kompiuterine jrangg efektyviai ir pagal paskirtj, taupyti iSteklius;

25.4. baigus darbg, uzdaryti visas programas, iSsiregistruoti i§ savo Kompiuterio
naudotojo aplinkos ir i§jungti kompiuter;.

IV SKYRIUS
NESIOJAMU KOMPIUTERIU IR MOBILIUJU IRENGINIU NAUDOJIMAS

26. NeSiojamy kompiuteriy ir mobiliyjy jrenginiy naudojimui (toliau — NeSiojami
Irenginiai), jskaitant asmeninius jrenginius, naudojamus darbui, taikomi Apraso IV dalyje nurodyti
naudojimosi reikalavimai ir zemiau nurodytos papildomos apsaugos priemongs:

26.1. Centro tkvedys kartg per metus privalo organizuoti Nesiojamy jrenginiy patikrg ir
priezilirg. Patikrg galima atlikti nuotoliniu biidu, prisijungus prie NeSiojamo jrenginio (kai
Nesiojamas jrenginys prijungtas prie vidinio kompiuteriy tinklo), naudojant NeSiojamy jrenginiy
valdymo sistemg arba darbuotojui fiziSkai pristacius NeSiojama jrenginj;

26.2. Darbuotojai jiems Centro suteiktus NeSiojamus jrenginius privalo naudoti tik Centro
darbo funkcijoms vykdyti;

26.3. Darbuotojai privalo laikytis §iy NeSiojamy jrenginiy naudojimo reikalavimy:

26.3.1. saugoti Nesiojama jrenginj nuo aplinkos poveikio — dulkiy, vibracijos, cheminiy

medZiagy, elektromagnetinio spinduliavimo;

26.3.2. saugoti nuo dideliy temperatiiros pokyciy;

26.3.3. nepalikti NeSiojamo jrenginio be prieziliros vieSose vietose;

26.3.4. kelioniy metu registruoti NeSiojamga jrenginj kaip rankinj bagaza;

26.3.5. nesinaudojant mobiliuoju jrenginiu, apsaugoti jj slaptazodziu arba biometrinémis
apsaugos priemonémis;

26.3.6. nenaudojamus NeSiojamus jrenginius grazinti atsakingam Centro darbuotojui;

26.3.7. pametus NeSiojamg jrenginj ar jvykus jo vagystei, nedelsiant informuoti
administratoriy.

27. Darbuotojams draudziama:

27.1. métyti, lauzyti, dauzyti, ardyti NeSiojamus jrenginius, déti ant jy sunkius daiktus;

27.2. bandyti Salinti, apeiti ar i§jungti jrenginyje nustatytas saugumo priemones;

27.3. leisti naudotis nesiojamu jrenginiu kitiems Zzmonéms;



27.4. i8imti NeSiojamo jrenginio baterija jo nei§jungus ar kitaip pazeisti gamintojo
nustatytas eksploatavimo rekomendacijas.

V SKYRIUS
SLAPTAZODZIU NAUDOJIMAS

28. Darbuotojai privalo saugoti slaptazodzius, neatskleisti jy kitiems asmenims, nelaikyti
matomose ir lengvai kitiems asmenims prieinamose vietose ir laikytis $iy reikalavimy:

28.1. leistinas prisijungimy prie savo kompiuterinés darbo aplinkos (paskyros) bandymy
skaiCius — 5. Po 5 nes¢kmingy bandymy prisijungti prie savo kompiuterinés darbo aplinkos (paskyros)
paskyra blokuojama, paskyros valdytojas privalo kreiptis ] Centro tikvedj;

28.2. slaptazodziams sudaryti negalima naudoti asmeninio pobtidzio informacijos (vardy,
pavardziy, gimimo daty, naminiy gyviiny vardy);

28.3. negalima naudoti kompiuterio klaviatiiros sekos, pvz.: 123321, qwerty ar pan.;

28.4. kilus jtarimui, kad slaptazodis gali biiti Zinomas kitiems asmenims jj biitina
pasikeisti;

28.5. draudziama keistis prisijungimo vardais, prisijungti prie informaciniy iStekliy,
naudojantis kito naudotojo prisijungimo duomenimis;

28.6. gavus laiking slaptazodj privaloma jj i$§ karto pasikeisti;

28.7. slaptazodj naudotojui galima keisti antrg kartg ne anksciau kaip po 1 dienos;

28.8. nenaudoti to paties slaptazodzio registruojantis interneto svetainése ir Centro
informacinése sistemose, kompiuteryje.

28. Prieigai prie padidinto konfidencialumo informacijos, sistemy administravimui ir
privilegijuoty prieigy naudojamiems slaptazodziams keliami papildomi reikalavimai.

VI SKYRIUS
PRIEIGOS VALDYMAS

29. Darbuotojams prieiga prie informaciniy iStekliy suteikiama Darbuotojo pareigy ir
vaidmeny Centro veiklos procesuose pagrindu.

30. Darbuotojams suteikiama tiek prieigos teisiy, kiek jiems bitina atlikti darbo
funkcijoms.

31. Darbuotojo ir Administratoriaus prieigos teisés yra atskirtos, naudojant skirtingas
paskyras.

32. Privilegijuotos prieigos teisiy nenaudoti jprastai veiklai, kurig galima vykdyti turint
Darbuotojo prieigos teises, atlikti. Privilegijuotos prieigos teisés negali apimti prieigos prie
konfidencialios informacijos arba padidinto konfidencialumo informacijos, i§skyrus atvejus, kai to
reikia jy jprastai IT pagalbos veiklai atlikti.

33. Privilegijuotos prieigos teisés paskiriamos Centro direktoriaus jsakymu.

34. Prieiga prie Centro informaciniy istekliy suteikiama Darbuotojo tiesioginio vadovo
praSymu. Informacijg apie reikalingas suteikti prieigas asmeniui, Administratorius gauna tiesiogiai 1§
priimamo Darbuotojo tiesioginio vadovo po to, kai Centro direktorius pasiraso jsakyma dél prieigos
suteikimo.

35. Kai keiciasi Darbuotojo pareigos ar vaidmenys Centre arba Darbuotojas atleidziamas
1§ darbo, tiesioginis Darbuotojo vadovas nedelsiant elektroniniu paStu informuoja apie tai
Administratoriy, kuris atsakingas uz prieigos suteikima.

36. Prieigos teisés turi bati suteikiamos, vadovaujantis tiesioginio Darbuotojo vadovo
pavedimu pagal jame nurodytas Darbuotojo pareigas ir vaidmen;.

37. Treciosioms Salims prieiga prie Centro informaciniy iStekliy suteikiama sutartyse su
treciosiomis Salimis nustatyta tvarka ir tik pasiraSius konfidencialumo susitarimus.



38. Visi prieigy teisiy turétojy registravimo ar §ios informacijos pakeitimai turi buti
iSsaugomi IS prieziiiros zurnale.

39. Periodiskai, ne reciau kaip karta per metus, organizuoja naudotojy prieigos teisiy
turétojy ir slaptazodziy naudojimo reikalavimy laikymosi perzitra.

VIl SKYRIUS
NESIOJAMU LAIKMENU NAUDOJIMAS

40. Darbuotojams draudziama jungti ne Centro duomeny laikmenas (CD ir DVD
jrenginius, iSorinius kietuosius diskus, USB atminties korteles) prie Centro kompiuteriy, iSskyrus
Centro iSduotas ir Administratoriaus patikrintas laikmenas. Esant darbiniam poreikiui, ne Centro
i8duotg duomeny laikmeng galima jjungti } Centro Kompiutering jrangg, prie§ tai patikrinus
Administratoriui.

41. NesSiojamose duomeny laikmenose saugoma padidinto konfidencialumo,
konfidenciali informacija, asmeny, susijusiy darbo santykiais buti Sifruojami.

42. Nenaudojamas arba sugedusias kei¢iamas duomeny laikmenas Darbuotojai turi
grazinti Centro tkvedziui, kuris yra atsakingas uz saugy laikmenose esancios informacijos
sunaikinima.

43. Darbuotojai turi uZztikrinti, kad perdavimo metu duomeny laikmenos su jraSyta
informacija patekty nurodytam informacijos gaveéjui ir biity apsaugotos nuo neteisétos prieigos ar
sugadinimo.

44. Nesant galimybei duomeny laikmeny perduoti asmeniskai informacijos gavéjui, turi
biiti naudojami patikimi siunty vezéjai, uztikrinantys duomeny laikmenos pristatyma nurodytam
gavéjui.

VIl SKYRIUS
KOMPIUTERIU TINKLO NAUDOJIMAS

45. Galimybé naudotis Centro kompiuteriy tinklu ir Kompiuteriy tinklo iStekliais
suteikiama tik darbo Centre laikotarpiu.

46. Centro kompiuteriy tinklo iStekliai skirti profesiniam darbui, kvalifikacijos kélimui.
Asmeniniais tikslais kompiuteriy tinklo iStekliais Darbuotojai gali naudotis tiek, kiek tai netrukdo
jam atlikti pareigas Centre ir neprieStarauja etiSko elgesio normoms.

47. Bevielio tinklo prieigai (WI-FI) Centro patalpose yra sukonfigiiruotos stotelés, kurios
skirtos Darbuotojams ir Centro sveciams. Bevielio tinklo slaptazodzius suteikia ir keicia Centro
tkvedys.

48. Informacijos saugumo uZztikrinimui Centro sve€iams suteikiamas tik (sve€iams
skirtas) prisijungimo prie bevielio tinklo slaptazodis.

49. Darbuotojai atsako uz veiksmus, kurie kenkia kompiuterinei, kompiuteriy tinklo
jrangai ir informacijai, atliktus pasinaudojus disponuojamais iStekliais arba atliktus jo vardu.

50. Kompiuteriy tinkle draudziama:

50.1. leisti naudotis Centro kompiuteriy tinklo iStekliais ir teikiamomis paslaugomis
juridiniams ir fiziniams asmenims, kurie tiesiogiai nesusij¢ su Centru ar jos veikla;

50.2. naudoti tinklo iSteklius tarptautingje teiséje ir praktikoje pripazintai neteisétai
veiklai vykdyti, taip pat Lietuvos Respublikos jstatymy ir kity teisés akty draudziamai veiklai,

50.3. kompiuterio tinklo iSteklius naudoti komercinei veiklai, smurto, amoralaus
elgesio skatinimui, komentary raSymui, izeidzian¢iy dalyky skleidimui ir pan.;



50.4. ziuréti, kaupti arba platinti pornografing, rasing, tauting neapykanta ar smurtg
propaguojancia medziagg, Istaigos varda diskredituojanciag medziagg, kitus juridinius ir fizinius
asmenis ar valstybe jzeidzianc¢ig informacija;

50.5. dalyvauti lazybose ir azartiniuose loSimuose internetu, Zzaisti internetinius
zaidimus;

50.6. jZeidzianc¢iai ar kitaip Zmoniy moral¢ zeminanciai komentuoti interneto
svetainése;

50.7. uzsiimti veikla, kuri nesuderinama su Darbuotojo etika;

50.8. parsisiysti arba platinti Programing jrangg arba kitg informacija, kurios diegimas,
naudojimas arba platinimas prieStarauty Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy
jstatymo, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo reikalavimams arba
Komisijos teisés akty nuostatoms;

50.9. skelbti Centro Kompiuteriy tinklo iStekliuose su Centro veikla nesusijusius ir
asmeninius tinklalapius;

50.10. savavaliskai keisti Kompiuteriy tinklo i$tekliy parametrus, susijusius su apsauga,
arba prisijungiant apeiti bet kurj i$ jdiegty saugumo mechanizmy;

50.11. darbo vietos kompiuteryje blokuoti antivirusines priemones;

50.12. atskleisti bevielio tinklo prisijungimo duomenis tretiesiems asmenims;

50.13. instaliuoti programas bei savavaliSkai Salinti svetimas bylas, kopijuoti, laikyti ir
zaisti zaidimus;

50.14. perduoti Kompiuterio tinklo naudotojui suteiktas teises bei iSteklius ar teikti
kompiuteriy tinklo paslaugas tretiesiems asmenims;

50.15. naudotis neskirtais iStekliais, kopijuoti jdiegtas programas, kitais budais
pazeidinéti sauguma, privatuma, tvarka ir kity kompiuteriy naudotojy teises;

50.16. skleisti melaginga informacija, jZeidinéti ar priekabiauti prie kity asmeny
naudojant Centro kompiuteriy tinklo sistemas arba siysti tokig informacija, pasinaudojant Centro
vardu;

50.17. naudoti programas ar atlikti bet kokio pobiidzio veiksmus, kurie sunkina ar trikdo
tinklo veikimg arba gali sukelti incidenta kompiuteriuose ar kompiuteriy tinkle (neautorizuotas
servisy naudojimas, konfidencialios informacijos atskleidimas ar pakeitimas, servisy darbo
sutrikdymas, kompiuteriy virusai, tinklo skenavimo programos, tinklo blokavimo programos ir kt.);

50.18. pasirasyti apsimetus kitu asmeniu, ar jstaiga;

50.19. be iSankstinés Centro ukvedzio arba vadovy zinios naudoti asmening
Kompiutering ir Programing jranga, jungti ja 1 Centro tinkla.

51. Kompiuteriy tinklo naudotojas privalo:

51.1. laikytis etikos normy ir atsakyti uz informacija, pateikta j kompiuteriy tinklus;

51.2. laikytis Centro tkvedzio ar Administratoriaus nurodymy, vykdyti visus
nurodymus, susijusius su kompiuteriy tinklo valdymu bei saugumu;

51.3. jvykus kompiuteriniam incidentui, nedelsiant informuoti Centro iikved; rastu;

51.4. saugoti jam suteiktus prisijungimo vardus ir slaptazodzius;

51.5. naudoti jam skirtus Kompiuteriy tinklo iSteklius pagal paskirtj.

52. Kompiuteriy tinklo naudotojo teisés:

52.1. blokuoti savo informacija nuo kity Kompiuteriy tinklo naudotojy neleistino
naudojimosi;

52.2.  i8kilus problemy dél kompiuteriy tinklo veikimo, kreiptis j Centro tikved;j rastu;

52.3. naudotis bendra vieta Faily serveryje, elektroniniu pastu, interneto tinklu ar kita
informacine sistema, vykdant darbo funkcijas.



IX SKYRIUS
LICENCIJUOTOS PROGRAMINES JRANGOS NAUDOJIMAS

53. Naudojama tik licencijuota ir legali Programiné jranga.

54. Programing jrangg galima naudoti tik jos licencijoje nurodyta tvarka.

55. Programiné jranga negali buti perduota kitam Kompiuteriy tinklo naudotojui be
Centro tikvedzio ar Administratoriaus Zinios.

56. Licencijuotos Programinés jrangos naudojimo tvarkos laikymgsi uztikrina
kiekvienas Kompiuteriy tinklo naudotojas.

57. Uz Programinés jrangos naudojimg be licencijy Kompiuteriy tinklo naudotojai
atsako jstatymy nustatyta tvarka.

X SKYRIUS
VEIKLA CENTRO INTERNETO SVETAINEJE

58. Centro interneto svetainé¢ administruojama, vadovaujantis Bendryjy reikalavimy
valstybés ir savivaldybéms institucijy interneto svetainéms aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2003 m. balandzio 18 d. nutarimu Nr. 480 ,,Dél bendryjy reikalavimy valstybés ir
savivaldybiy institucijy ir jstaigy interneto svetainéms apraSo patvirtinimo*.

59. UZ Centro svetainés tinkamg ir teiséta funkcionavima yra atsakingas Centro
vadybininkas.

60. Uz i Centro interneto svetainéje savalaiki informacijos talpinimg atsakingas
Darbuotojas, kurio kompetencijai priklauso atitinkamos informacijos rengimas.

XI SKYRIUS
AUTOMATINIAI KOMPIUTERIO OPERACINES SISTEMOS ATNAUJINIMAI

61. Sékmingam ir saugiam darbo viety kompiuteriy ir tarnybiniy sto¢iy darbui uZtikrinti
reikalinga, kad jrenginiy operacinés sistemos biity nuolat atnaujinamos. Siam tikslui virtualiame
serveryje MultiSRV jdiegta WSUS (Windows Server Update Services) tarnyba, kuri gauna aktualius
atnaujinimus 1§ gamintojo portalo ir uZztikrina jy pristatymg darbo viety ir tarnybiniy stociy
kompiuteriams.

62. Kompiuteriui 11 val. automatiSkai per WSUS diegiami atnaujinimai (daZniausiai
kartg per savait¢). Idiegus atnaujinimus gali reikéti kompiuterj paleisti i§ naujo. Jeigu kompiuterio
naudotojas i pasirodziusj praneSima/lentele nereaguoja ir nepakeicia kompiuterio paleidimo i§ naujo
laiko } ilgesnj laikg nei standartinis — 10 min., tai kompiuteris bus paleistas 1§ naujo automatiskai
praéjus konkrec¢iam laiko tarpui.

63. Rekomenduojama i§saugoti dokumentus prie§ pasitraukiant nuo kompiuterio, nes
kompiuteris gali biiti paleistas i$ naujo be kompiuterio naudotojo zinios, jeigu kompiuterio paleidimo
i$§ naujo atidéjimo nustatymai nebus pakeisti.

X1l SKYRIUS
ADMINISTRATORIAUS TEISES

64. Administratorius darbo tikslais turi teisg:



64.1. i anksto neperspéjes kompiuterio naudotojo prisijungti prie jo kompiuterio darbo
vietoje ar nuotoliniu budu, siekiant uZztikrinti jam pavesty funkcijy atlikimg bei uztikrinant
kompiuteryje esancios informacijos konfidencialuma;

64.2. jdiegti, paSalinti operacin¢ sistemg, taikomgja ar kita Programing jrangg
kompiuterio naudotojo darbo vietoje ar nuotoliniu budu;

64.3. kopijuoti, iSsaugoti ar kitaip panaudoti darbing informacijg (failus ir kitg
informacijg) Centro tikslams be iSankstinio kompiuterio naudotojo sutikimo darbo vietoje ar
nuotoliniu biidu, uztikrinant tokios informacijos konfidencialuma;

64.4. pastebéjes veiksmus, galincius daryti jtaka kompiuteriy tinklo ar duomeny
saugumui, Kompiuterinés jrangos naudotojui apriboti teises dirbti su jam priskirta Kompiuterine ir
Programine jranga. Apie atliktus veiksmus informuojamas Centro tikvedys ir direktorius. Darbas su
Kompiuterine ir Programine jranga atnaujinamas tik pasalinus pastebétus sutrikimus.

X111 SKYRIUS
ATSAKOMYBE UZ KOMPIUTERINES IR PROGRAMINES JRANGOS NAUDOJIMA

65. Materialiai atsakingas darbuotojas yra atsakingas uz Kompiuterinés ir Programinés
jrangos i8davima bei priémimg Centro darbuotojams.

66. Centro darbuotojai privalo saugiai, tinkamai ir ekonomiskai naudoti priskirta
Kompiutering ir Programing jranga.

67. Darbuotojas materialiai atsako uz Zalg, padaryta jo tyCiniais veiksmais, naudojant
jam patikétg kompiutering ir kitg IT technika, jstatymy nustatyta tvarka.

68. Darbuotojas, jstaigos patalpose prarades jam priskirta Kompiutering ir Programing
jranga, privalo nedelsdamas apie tai informuoti tiesioginj vadova.

69. Jei nesiojama Kompiuteriné ir Programiné jranga buvo prarasta ne Centro patalpose,
ja prarades Darbuotojas papildomai turi dél jvykio kreiptis j policija.

70. Atleidziamas i$ darbo Darbuotojas jam priskirta Kompiutering ir Programing jrangg
privalo graZinti materialiai atsakingam darbuotojui.

X1V SKYRIUS
TIEKEJU VALDYMAS

71. Sutartyse su tieké&jais, kuriems yra suteikiama prieiga prie informacijos ir (ar) IT
priemoniy, turi biiti jtraukti informacijos saugumo reikalavimai, susij¢ su veiklos ir techniniais
reikalavimais, jskaitant ir nuostatas dé¢l konfidencialumo uZtikrinimo. Tiekéjams prieiga prie Centro
informaciniy iStekliy gali buti suteikiama tik tokios apimties, kiek tai biitina sutarciai jgyvendinti ir
nedelsiant panaikinama, pasibaigus sutartiniams santykiams.

72. Pasibaigus sutartiniams santykiams i§ tiekéjo turi biiti reikalaujama grazinti visg
Centro turtg ir gautg informacijg arba sunaikinti ja.

73. Tiekéjy teikiamos paslaugos turi biiti stebimos ir kartg per metus turi biiti atliekama
tiekéjy paslaugy perzitra, kurios metu atliekamas paslaugy jvertinimas, atsizZvelgiant | sutartyse
nustatyty informacijos saugumo reikalavimy laikymasi.

74. Tiekéjy atranka ir vertinimas atliekamas pagal laikantis Lietuvos Respublikos
vieSyjy pirkimy jstatymo, Lietuvos Respublikos valstybés informaciniy iStekliy jstatymo 42 punkto
ir kity teisés akty reikalavimy.

75. Tiek¢jai, kuriems sudaroma prieiga prie Centro tvarkomy asmens duomeny, laikomi
asmens duomeny tvarkytojais ir tokia prieiga gali biiti suteikiama tik Centrui ir Tiekéjui pasiraSius
sutart], reglamentuojancig Centro, kaip duomeny valdytojo, ir Tiekéjo, kaip duomeny tvarkytojo,
santykius.



XV SKYRIUS
KEITIMU VALDYMAS

76. Privaloma uZztikrinti, kad keitimai biity valdomi. Keitimy poreikis gali iSkilti dél
Jvairiy priezasciy, jskaitant, bet neapsiribojant Zemiau iSvardintomis:

76.1. naudotojy prasymai;

76.2. tiekéjy paslaugy pakeitimai;

76.3. esminiai poky¢iai Centre;

76.4. techninés ir programingés jrangos atnaujinimai;

76.5. naujos techninés ir (ar) programinés jrangos diegimai,

76.6. technings ir (ar) programinés jrangos gedimai;

76.7. infrastruktiiros pasikeitimai;

76.8. nenumatyti jvykiai ir kt.

77. Atsiradus keitimo poreikiui, atsakingas uz keitimg Darbuotojas registruoja keitimo
data, iniciatoriaus duomenis, sitilomg pakeitima, pakeitimo priezastis, reikalingg pakeitimo datg.

78. Atsakingas uz keitimg Darbuotojas jvertina tokio keitimo biitinumg ir galimag
poveikio mastg bei suderina su Centro tkvedziu. Jei keitimo naudos/rizikos santykis yra teigiamas,
keitimas tvirtinamas. Jei keitimas gali turéti poveiki kritiniams IT infrastruktiiros vienetams, jo
igyvendinimas turi biti testuojamas, numatomi atsitraukimo planai.

79. IStestavus keitima, turi biiti koordinuojamas jo jgyvendinimas, surenkami keitimui
biitini techninés ir programinés jrangos elementai, pasiruo§iama diegimui.

80. Apie keitimus, kurie gali turéti jtaka sistemos darbui, i§ anksto, ne véliau kaip pries
1 darbo dieng, jspéjami susij¢ vartotojai.

81. Atliekant keitima svarbiis sistemos praneSimai turi buti fiksuojami ir Zymimi keitimo
jrase.

82. Atlikus keitima, keitimo jraSe turi biiti nurodyta keitimo atlikimo data ir, jei reikia,
papildomos pastabos.

83. Po keitimo jgyvendinimo rekomenduojama kurij laika stebéti konfigiiracijos vienetus,
kuriems keitimas galéjo turéti jtakos.

84. Dideliy keitimy diegimui papildomai taikomos. Dideliais keitimais laikomi:

84.1. visi taikomyjy programy ir jy naujinimy keitimai,

84.2. kiti keitimai, kai:

84.2.1. keletas keitimy yra tarpusavyje susije¢, priklauso nuo kity konfigtiraciniy vienety
arba gali daryti jtaka kity konfigiiraciniy vienety funkcionavimui;

84.2.2. keitimas yra sudétingas, jo rizika yra didelé¢ ir reikia Sig rizikg sumazinti;

84.2.3. keitimas atliekamas daugelyje IT infrastrukttiros elementy.

85. Centro tikvedys, kuris koordinuoja diegimo jgyvendinima, gaves diegimo uzduot] ja
uzregistruoja, suformuodamas naujg rinkmeng ir jraSo diegimo numerj.

86. Centro ikvedys, kuris koordinuoja diegimo jgyvendinima, kartu su Kkitais
Darbuotojais pagal kompetencija, sudaro diegimo aprasa, kuriame nustatoma diegimo sgranka
(diegima sudarantys konfigiiraciniai vienetai ir jy tarpusavio priklausomybe¢), sarankos sukiirimo
veiksmai, jvertinta diegimo gamybinéje infrastruktiiroje rizika ir galimas poveikis IT paslaugoms,
sgrankos priimtinumo Kkriterijai, numatyta diegimo strategija ir tvarkaraStis. Diegimo aprasas
teikiamas tvirtinti Centro direktoriui.

87. Pagal nustatyta plang jsigyjami, sukuriami, sukonfigiiruojami ir /arba iSbandomi
testinéje aplinkoje visi diegimo aprase numatyti IT infrastruktiiros elementai (taikomosios
programos, operacinés sistemos, kompiutering, tinklo jranga ir kt.). Parengiami ar patikslinami
eksploatavimo dokumentai. Jei reikia, papildomas ir (arba) patikslinamas diegimo apraSas.

88. Visi diegimai ir jy jgyvendinimas turi biiti iSbandyti testin¢je aplinkoje (Centro
serveryje ir/arba kompiuteringje darbo vietoje sukuriama testiné aplinka, joje diegiama programiné
Jranga, jei reikia, vartotojams leidZiama prisijungti prie testin€s aplinkos ir iSbandyti pokycius).



89. Testavimas vykdomas, vadovaujantis diegimo apraSu, jame nustatyta bandymy
tvarka ir priimtinumo kriterijais.

90. Centro ukvedys, remdamasis testavimo rezultatais ir jvertinta pokyc¢iy visumos
rizika, patvirtina galutinj diegimo apraSa ir autorizuoja diegimg gamybinéje aplinkoje, arba
nusprendzia dél reikalingy papildomy korekciniy veiksmy.

91. Patvirtinta saranka diegiama gamybinéje aplinkoje (informaciniy sistemy
serveriuose, darbo viety kompiuteriuose ir kitose IT infrastruktiiros dalyse).

XVI SKYRIUS
INFORMACIJOS APDOROJIMO PRIEMONIU NAUDOJIMO STEBESENA

92. Informacijos apdorojimo priemoniy naudojimo stebésena vykdoma, reguliariai
analizuojant Zurnalinius jraSus apie naudotojy atliktus veiksmus bei IT infrastruktiiros veikima,
siekiant nustatyti neteisétus ir/ar neleistinus naudotojy atlickamus veiksmus IT infrastrukttroje, IT
infrastrukttiros gedimus, klaidas bei potencialius jsilauzimo veiksmus.

93. Vykdoma $iy informacijos apdorojimo priemoniy naudojimo jvykiy stebésena:

93.1. tarnybiniy stoCiy, informacinés sistemos taikomosios programinés jrangos
jjungimas, i§jungimas, sékmingi ir nesékmingi bandymai registruotis tarnybinése stotyse,
informacinés sistemos taikomojoje programingje jrangoje;

93.2. naudotojy atliekami veiksmai su valdomy ir (arba) tvarkomy informaciniy sistemy
ir registro duomenimis (jvedimas, perziiira, keitimas, naikinimas ir kt.), naudotojy ar jy grupiy bei
Administratoriy teisiy naudotis posistemio iStekliais pasikeitimai, audito jrasy trynimas, kiirimas ar
keitimas, posistemio parametry, laiko ir (ar) datos pakeitimai;

93.3. tinklo jrangos jvykiai (analizuojamos rysio ir tinklo priezitiros paslaugos
teikéjo ataskaitos);

93.4. bandymai vykdyti kibernetines atakas (analizuojamos rySio ir tinklo prieZiiiros
paslaugos teikéjo ataskaitos);

93.5. Administratoriy bei IT infrastruktiiros priezitira vykdanciy darbuotojy atlieckami
veiksmai;

93.6. Programinés jrangos, skirtos apsaugai nuo kenksmingos Programinés jrangos,
Ivykiai;

93.7. IT infrastruktiiros darbiniai parametry pasikeitimai: procesoriaus apkrovimas,
atminties apkrovimas, laisvos diskinés vietos kiekis, pasiekiamumas;

93.8. naudotojo/Administratoriaus ar jrenginio, susijusio su jvykiu, vardas
(identifikatorius);

93.9. jvykio rusis/pobudis;

93.10. tikslus laikas;

93.11. trukmé;

93.12. jvykio rezultatas;

93.13. kai Darbuotojo daugiau nei 3 darbo dienas dé¢l nezinomos priezasties néra darbe
arba pasibaigia darbo santykiai, o biitina uztikrinti Centro veiklos tgstinuma;

93.14. Darbuotojo ligos, mirties ar nelaimingo atsitikimo atveju, kai biitina uztikrinti
Centro veiklos testinuma;

93.15. kai reikia patikrinti informacija apie Darbuotojo veiksmus, turinius reikSmes
juridiniy fakty darbo, civilinés, administracinés ar baudziamosios teisés Sakose (iskaitant teisminius
procesus, arbitrazg ir pan.) nustatymui ir kuriy patvirtinimg ar paneigima galima jrodyti tik perZitirint
Darbuotojo siysty arba gauty elektroniniy laiSky ir jy priedy turinj;



93.16. kai Centras yra atsakingas uz Darbuotojo atlikty veiksmy padarinius ir reikia
ginti Centro interesus, siekiant gauti patvirtinimg ar paneigimg dél galimai neteiséty Darbuotojo
veiksmuy;

93.17. kai Darbuotojo veikla galimai neatitinka etisko elgesio normuy;

03.18. siekiant patikrinti, kaip Darbuotojai laikosi teisés aktuose ir lokaliuose Centro
dokumentuose nustatyty reikalavimy uztikrinant konfidencialios ir padidinto konfidencialumo
informacijos ir asmens duomeny apsaugg, apsaugant Centrg nuo Sios informacijos neteiséto
atskleidimo.

94. Tikrinimo komisija turi teis¢ perzitréti Darbuotojy elektroniniu pastu siysty ir
gauty elektroniniy laisSky ir jy priedy turinj vienu i§ 105 punkte nustatytu tikslu, tik gavusi motyvuotus
rasSytinius asmeny (Darbuotojy, treCiyjy asmeny ar institucijy) praSymus, kuriuose privalo biiti Centro
direktoriaus rezoliucija atlikti Patikrinima.

95. Centro direktorius, gaves motyvuotg rasytinj praSyma, atsizvelgdamas j biitinumo,
proporcingumo bei teis€tumo principus, rezoliucijoje nurodo, su kiek duomeny leidZziama susipazinti
Tikrinimo komisijai, arba priima sprendima neleisti susipazinti su praSomais duomenimis ir nurodo
motyvus.

96. Tikrinimo komisija apie atlikta elektroninio pasto laisSky ir priedy turinio
Patikrinimg informuoja tikrintg Darbuotoja, jeigu su juo néra pasibaige darbo santykiai, jam pateikia
patikrinimo i§vady i8rasa, nurodo patikrinimo masta, iSvadas ir/ar rekomendacijas.

97. Tikrinimo komisija, gavusi Centro direktoriaus priimtg rezoliucija leisti susipazinti
su praSomais duomenimis, surenka juos ir pateikia praSomus duomenis tokig teis¢ turintiems
asmenims tokia apimtimi, kuri reikalinga tolimesniems veiksmams atlikti, kartu uztikrinant
konfidencialios informacijos apsauga.

98. Tikrinimo komisija pateikia duomeny tik tiek, kiek nurodyta rezoliucijoje, ir
baigusi vykdyti uzduotj nereikalingg informacija / duomenis sunaikina. Specializuoty prieigos teisés
Tikrinimo komisijos nariams prie elektroninio pasto duomeny suteikiamos bendra prieigos suteikimo
tvarka.

99. Tikrinimo komisija atlikdama Darbuotojy naudojamo elektroninio pasto laisky ir jy
priedy patikrinimg turi teis¢ gauti Darbuotojy paaiSkinimus, jeigu su Darbuotojais néra pasibaige
darbo santykiai. Tikrinimo komisija, perzitiréjusi elektroninio pasto laisky ir jy priedy turinj,
reikalingus duomenis naudoja tyrimui uZtikrinti.

100. Tikrinimo komisija privalo saugoti konfidencialig ir padidinto konfidencialumo
informacija ir asmens duomenis, su kuriais susipaZzino atlikdami Darbuotojy elektroninio pasto laiSky
ir jy priedy Patikrinima, ir neatskleisti jy Siame Aprase nenurodytais tikslais.

101. Darbuotojy elektroninio pasto duomeny srautai, susirasSinéjimo turinys, jskaitant
pridedamus elektroninio laiSko dokumentus, kopijuojami ir saugomi 5 (penkerius) mety nuo laisky
gavimo (siuntimo) momento. UZ nurodytos informacijos i§saugojimg atsakingas Centro vadovas.

102. Centro iSeinanciy ir jeinanciy elektroninio pasto laiSky gavéjai turi biiti informuoti,
kad Centro elektroninio pasto srauto duomenys, susirasin€jimo turinys, jskaitant pridedamus
elektroninio laisko dokumentus, kopijuojami ir saugomi 5 (penkerius) mety nuo laisky gavimo ir,
vadovaujantis §io Apraso nustatytais pagrindais ir atvejais, gali biiti atliktas elektroninio pasto laisky
ir jy priedy Patikrinimas.

XVII SKYRIUS
IRANGOS IR INFORMACIJOS NAIKINIMAS, TAISYMAS IR PAKARTOTINIS
NAUDOJIMAS

103. Kompiuteriné jranga nuraSoma bendra Centro ilgalaikio turto nura§ymo tvarka.
104. UZ nuraSytos Kompiuterinés jrangos utilizavimg atsakingas Centro iikvedys.



105. Gaves nurasSytos technikos sarasa, Centro tikvedys privalo:

105.1. sutvarkyti duomeny laikmenas, t. y. mechaniskai sugadinti laikmeng arba
suformatuoti, naudojant specializuotg Programing jranga, kuri uzkirsty kelig atstatyti duomenis;

105.2. suorganizuoti Kompiuterinés jrangos i§vezima j utilizavimu uzsiimancig jmong;

105.3. pristatyti j buhalterijg pazyma apie priduotg jranga.

106. Nebereikalinga popieriné informacija turi baiti naikinama dokumenty naikikliu, o
elektroniné — programinémis priemonémis tokiu budu, kad jos nebiity galima atkurti.

107. Panaudojant Kompiutering jrangg pakartotinai, turi buti atliktas duomeny
perraSymas.

108. Sugedusia Kompiutering jrangag Darbuotojai turi atiduoti atsakingam Centro
tikvedziui, kuris ripinasi saugiu jrangos naikinimu arba taisymu ir uztikrina, kad nebiity galimybés
neleistinai prieigai prie Kompiuterinés jrangos.

109. Atiduodant taisyti sugedusig jrangg i$ jos turi buti iSimamos atmintinés, kuriose gali
biiti svarbios informacijos.

XV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

110. Darbuotojai, pazeidg Sios tvarkos nuostatas atsako Lietuvos Respublikos jstatymy
ir kity teisés akty nustatyta tvarka.

111. Visi kiti Siame ApraSe nenumatyti veiksmai, susij¢ su Kompiuterinés ir
Programinés jrangos naudojimu Centre privalo bti derinami su Centro direktoriumi.

112. ISimtys valdomos pagal Informacijos saugumo iSim¢iy valdymo procediirs.
Lietuvos Respublikos Vyriausybés 2003 m. balandzio 18 d. nutarimu Nr. 480 ,.D¢l bendryjy
reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainéms apraso patvirtinimo*.




